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ไพบูลยไพบูลย  อมรภิญโญเกียรติอมรภิญโญเกียรติ

ที่ปรึกษากฎหมายที่ปรึกษากฎหมาย

การปรับใชการปรับใช  พพ..รร..บบ..  วาดวยการกระทําความผิดเกี่ยวกับวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอรคอมพิวเตอร  พพ..ศศ.. 25502550

EE--mail mail :   paiboon@magnuspartners.com:   paiboon@magnuspartners.com

บรษิัทบรษิัท  แมกนสัแมกนสั  แอนดแอนด  พารทเนอรสพารทเนอรส  จาํกัดจาํกัด



22
บริษัท แมกนัส แอนด พารทเนอรส จาํกัดไพบูลย อมรภิญโญเกียรติ

อาชญากรรมคอมพิวเตอรในประเทศไทยอาชญากรรมคอมพิวเตอรในประเทศไทย

 การ Hack เปลี่ยนชื่อโดเมนและ Administrative Contact

(a) E-mail Fraud

(b) Sniffing

(c) Password Hacking

(d) Cybersquatters

(e) Domain Name Fraud
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บริษัท แมกนัส แอนด พารทเนอรส จาํกัดไพบูลย อมรภิญโญเกียรติ

อาชญากรรมคอมพิวเตอรในประเทศไทยอาชญากรรมคอมพิวเตอรในประเทศไทย

 การประมูลขายสินคาทางอินเตอรเน็ตโดยหลอกลวง (Internet 

Auction Fraud)

 การใชบัตรเครดิตโดยไมไดรับอนุญาต (Credit Card Fraud)
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บริษัท แมกนัส แอนด พารทเนอรส จาํกัดไพบูลย อมรภิญโญเกียรติ

อาชญากรรมคอมพิวเตอรในประเทศไทยอาชญากรรมคอมพิวเตอรในประเทศไทย

 การขโมยขอมูลจากฐานขอมูลของ

เว็บไซทที่มีชื่อเสียง

- Yahoo.com

- Crawling / Robot Software

- Free download
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บริษัท แมกนัส แอนด พารทเนอรส จาํกัดไพบูลย อมรภิญโญเกียรติ

 ไวรสัคอมพิวเตอรและอีเมลขยะ 

(junk mail)

 การหลอกเสนอใหเงินจากประเทศ

ไนจีเรีย (Nigerean Money Offers)

อาชญากรรมคอมพิวเตอรในประเทศไทยอาชญากรรมคอมพิวเตอรในประเทศไทย
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บริษัท แมกนัส แอนด พารทเนอรส จาํกัดไพบูลย อมรภิญโญเกียรติ

สาระสําคัญของสาระสําคัญของ  พพ..รร..บบ..  วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร

ฐานความผิดที่เกี่ยวของกับคอมพิวเตอร (มาตรา 5-16)

การจัดเก็บขอมลูจราจรทางคอมพิวเตอรของผูใหบริการ (มาตรา 26)

อํานาจของพนักงานเจาหนาที่ตามกฎหมายใหม (มาตรา 18-21)

เขตอํานาจของศาลในการพิจารณาคดี (มาตรา 17)

อํานาจของ รมต. ไอซีที (มาตรา 20)

บทกําหนดโทษสําหรับพนักงานเจาหนาที่ (มาตรา 22-24)
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บริษัท แมกนัส แอนด พารทเนอรส จาํกัดไพบูลย อมรภิญโญเกียรติ

ฐานความผิดที่เกี่ยวของกับคอมพิวเตอรฐานความผิดที่เกี่ยวของกับคอมพิวเตอร

-- การเขาถึงระบบคอมพิวเตอรการเขาถึงระบบคอมพิวเตอร  ((มาตรามาตรา  5)5)

-- การลวงรูถึงมาตรการปองกันการเขาถงึการลวงรูถึงมาตรการปองกันการเขาถงึ  ((มาตรามาตรา  6)6)

-- การเขาถึงขอมูลคอมพิวเตอรการเขาถึงขอมูลคอมพิวเตอร  ((มาตรามาตรา  7)7)

-- การดักขอมูลคอมพิวเตอรโดยมิชอบการดักขอมูลคอมพิวเตอรโดยมิชอบ  ((มาตรามาตรา  8)8)

-- การรบกวนขอมูลคอมพวิเตอรการรบกวนขอมูลคอมพวิเตอร  ((มาตรามาตรา  9)9)

-- การรบกวนระบบคอมพิวเตอรการรบกวนระบบคอมพิวเตอร  ((มาตรามาตรา  10)10)

*  *  การสงการสงสแปมสแปมเมลเมล  ((Spam Mail) Spam Mail) * * ((มาตรามาตรา  10/1)10/1)

-- การกระทําความผิดตอความมั่นคงการกระทําความผิดตอความมั่นคง  ((มาตรามาตรา  11)11)

-- การจําหนายการจําหนาย  //  เผยแพรชุดคําสั่งเพื่อใชกระทําความผิดเผยแพรชุดคําสั่งเพื่อใชกระทําความผิด  ((มาตรามาตรา  12)12)

-- การปลอมแปลงขอมูลคอมพิวเตอรการปลอมแปลงขอมูลคอมพิวเตอร  //  เผยแพรเนื้อหาอันไมเหมาะสมเผยแพรเนื้อหาอันไมเหมาะสม  ((มาตรามาตรา  13)13)

-- ความรับผิดของผูใหบริการความรับผิดของผูใหบริการ  ((มาตรามาตรา  14)14)

-- การเผยแพรภาพจากการตัดตอการเผยแพรภาพจากการตัดตอ  //  ดดัแปลงดดัแปลง  ((มาตรามาตรา  15)15)

สาระสําคัญของสาระสําคัญของ  พพ..รร..บบ..  วาดวยการกระทาํความผดิเกี่ยวกับคอมพิวเตอรวาดวยการกระทาํความผดิเกี่ยวกับคอมพิวเตอร  ((ตอตอ))
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บริษัท แมกนัส แอนด พารทเนอรส จาํกัดไพบูลย อมรภิญโญเกียรติ

การจัดเก็บขอมลูจราจรทางคอมพวิเตอรการจัดเก็บขอมลูจราจรทางคอมพวิเตอร

-- ขอมลูจราจรคอมพวิเตอรขอมลูจราจรคอมพวิเตอร??

-- มาตรการในการจัดเก็บขอมลูจราจรทางคอมพวิเตอรมาตรการในการจัดเก็บขอมลูจราจรทางคอมพวิเตอร??

-- ระยะเวลาผอนผันระยะเวลาผอนผัน  (Grace Period) ?(Grace Period) ?

สาระสําคัญของสาระสําคัญของ  พพ..รร..บบ..  วาดวยการกระทาํความผดิเกี่ยวกับคอมพิวเตอรวาดวยการกระทาํความผดิเกี่ยวกับคอมพิวเตอร  ((ตอตอ))
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บริษัท แมกนัส แอนด พารทเนอรส จาํกัดไพบูลย อมรภิญโญเกียรติ

อํานาจของพนักงานเจาหนาที่ตามกฎหมายใหมอํานาจของพนักงานเจาหนาที่ตามกฎหมายใหม  ((มาตรามาตรา  1818--2121  และมาตราและมาตรา  27)27)

-- อํานาจของเจาพนกังานโดยเด็ดขาดอํานาจของเจาพนกังานโดยเด็ดขาด

(1)(1)  มีหนังสือสอบถามมีหนังสือสอบถาม  //  ใหสงคําชี้แจงเปนหนงัสือใหสงคําชี้แจงเปนหนงัสือ  เอกสารเอกสาร  ขอมูลขอมูล

(2)(2)  เรียกขอมูลเอกสารทางคอมพิวเตอรเรียกขอมูลเอกสารทางคอมพิวเตอร

(3)(3)  สงใหสงมอบขอมูลสงใหสงมอบขอมูล

-- อํานาจของเจาพนกังานที่ตองขออํานาจศาลอํานาจของเจาพนกังานที่ตองขออํานาจศาล

(4)(4)  ทําสําเนาขอมูลคอมพิวเตอรทําสําเนาขอมูลคอมพิวเตอร  ขอมูลจราจรทางคอมพิวเตอรขอมูลจราจรทางคอมพิวเตอร

(5)(5)  สงใหบุคคลสงมอบขอมูลคอมพิวเตอรสงใหบุคคลสงมอบขอมูลคอมพิวเตอร  หรืออุปกรณที่ใชจัดเก็บขอมูลคอมพิวเตอรหรืออุปกรณที่ใชจัดเก็บขอมูลคอมพิวเตอร

(6)(6) ตรวจสอบหรือเขาถึงระบบคอมพิวเตอรตรวจสอบหรือเขาถึงระบบคอมพิวเตอร  ขอมูลคอมพิวเตอรขอมูลคอมพิวเตอร

(7)(7) ถอดรหัสลับของขอมูลคอมพิวเตอรถอดรหัสลับของขอมูลคอมพิวเตอร

(8)(8) ยึดหรืออายัดระบบคอมพิวเตอรยึดหรืออายัดระบบคอมพิวเตอร

สาระสําคัญของสาระสําคัญของ  พพ..รร..บบ..  วาดวยการกระทาํความผดิเกี่ยวกับคอมพิวเตอรวาดวยการกระทาํความผดิเกี่ยวกับคอมพิวเตอร  ((ตอตอ))
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บริษัท แมกนัส แอนด พารทเนอรส จาํกัดไพบูลย อมรภิญโญเกียรติ

เขตอํานาจของศาลในการพิจารณาคดีเขตอํานาจของศาลในการพิจารณาคดี

-- ArmArm’’s length Doctrines length Doctrine

มาตรามาตรา  1717 ผูใดกระทาํความผิดตามพระราชบัญญตันิี้นอกราชอาณาจักรผูใดกระทาํความผิดตามพระราชบัญญตันิี้นอกราชอาณาจักร

และและ

(1)(1) ผูกระทําความผิดนั้นเปนคนไทยผูกระทําความผิดนั้นเปนคนไทย  และรัฐบาลแหงประเทศทีค่วามผดิไดและรัฐบาลแหงประเทศทีค่วามผดิได

เกิดขึ้นหรอืผูเสียหายไดรองขอใหลงโทษเกิดขึ้นหรอืผูเสยีหายไดรองขอใหลงโทษ  หรอืหรอื

(2)(2)  ผูกระทําความผิดนัน้เปนคนตางดาวผูกระทําความผิดนัน้เปนคนตางดาว  และรัฐบาลไทยหรอืคนไทยเปนและรัฐบาลไทยหรอืคนไทยเปน

ผูเสียหายและผูเสียหายไดรองขอใหลงโทษผูเสียหายและผูเสียหายไดรองขอใหลงโทษ

จะตองรบัโทษภายในราชอาณาจักรจะตองรบัโทษภายในราชอาณาจักร  

สาระสําคัญของสาระสําคัญของ  พพ..รร..บบ..  วาดวยการกระทาํความผดิเกี่ยวกับคอมพิวเตอรวาดวยการกระทาํความผดิเกี่ยวกับคอมพิวเตอร  ((ตอตอ))
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บริษัท แมกนัส แอนด พารทเนอรส จาํกัดไพบูลย อมรภิญโญเกียรติ

อํานาจของอํานาจของ  รร..มม..ตต..ไอซทีีไอซทีี

มาตรามาตรา  2020  ในกรณีที่การกระทําความผิดตามพระราชบัญญัตินี้เปนการทําใหแพรหลายในกรณีที่การกระทําความผิดตามพระราชบัญญัตินี้เปนการทําใหแพรหลาย  ซึ่งซึ่ง
ขอมูลคอมพิวเตอรที่อาจกระทบกระเทือนตอความมัน่คงแหงราชอาณาจักรขอมูลคอมพิวเตอรที่อาจกระทบกระเทือนตอความมัน่คงแหงราชอาณาจักรตามที่กาํหนดไวตามที่กาํหนดไว
ในภาคสองในภาคสอง  ลักษณะลักษณะ  11  หรือลักษณะหรือลักษณะ  1/11/1  แหงประมวลกฎหมายอาญาแหงประมวลกฎหมายอาญา  หรือทีม่ีลกัษณะขัดหรือทีม่ีลกัษณะขัด
ตอความสงบเรียบรอยตอความสงบเรียบรอย  หรือศีลธรรมอันดีของประชาชนหรือศีลธรรมอันดีของประชาชน  พนักงานเจาหนาที่โดยไดรับความพนักงานเจาหนาที่โดยไดรับความ
เหน็ชอบจากรัฐมนตรีอาจยื่นคํารองพรอมแสดงพยานหลักฐานตอศาลทีม่ีเขเหน็ชอบจากรัฐมนตรีอาจยื่นคํารองพรอมแสดงพยานหลักฐานตอศาลทีม่ีเขตอาํนาจขอใหมีตอาํนาจขอใหมี
คําสั่งระงับการทําใหแพรหลายซึ่งขอมูลคอมพิวเตอรนัน้ไดคําสั่งระงับการทําใหแพรหลายซึ่งขอมูลคอมพิวเตอรนัน้ได

ในกรณีที่ศาลมีคําสั่งใหระงบัการทําใหแพรหลายซึ่งขอมูลคอมพิวเตอในกรณีที่ศาลมีคําสั่งใหระงบัการทําใหแพรหลายซึ่งขอมูลคอมพิวเตอรตามวรรคที่รตามวรรคที่
หนึ่งหนึ่ง  ใหพนักงานเจาหนาทีท่าํการระงับการทําใหแพรหลายนั้นเองใหพนักงานเจาหนาทีท่าํการระงับการทําใหแพรหลายนั้นเอง  หรือสั่งใหผูใหบริการหรือสั่งใหผูใหบริการ
ระงับการทําใหแพรหลายซึ่งขอมูลคอมพิวเตอรนั้นก็ไดระงับการทําใหแพรหลายซึ่งขอมูลคอมพิวเตอรนั้นก็ได

สาระสําคัญของสาระสําคัญของ  พพ..รร..บบ..  วาดวยการกระทาํความผดิเกี่ยวกับคอมพิวเตอรวาดวยการกระทาํความผดิเกี่ยวกับคอมพิวเตอร  ((ตอตอ))
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บทกําหนดโทษสําหรับพนักงานเจาหนาที่บทกําหนดโทษสําหรับพนักงานเจาหนาที่  ((มาตรามาตรา  2222--24)24)

มาตรามาตรา  2222 หามมิใหพนักงานเจาหนาที่เปดเผยหรือสงมอบขอมูลคอมพิวเตอรหามมิใหพนักงานเจาหนาที่เปดเผยหรือสงมอบขอมูลคอมพิวเตอร  ขอมูลจราจรทางคอมพิวเตอรขอมูลจราจรทางคอมพิวเตอร  
หรือขอมูลของผูใชบริการหรือขอมูลของผูใชบริการ  ที่ไดมาตามมาตราที่ไดมาตามมาตรา  1818  ใหแกบุคคลใดใหแกบุคคลใด

ความในวรรคหนึ่งมิใหใชบังคับกับการกระทําเพื่อประโยชนในการดําเนินความในวรรคหนึ่งมิใหใชบังคับกับการกระทําเพื่อประโยชนในการดําเนินคดีกับผูกระทําความผิดตามคดีกับผูกระทําความผิดตาม
พระราชบัญญัตินี้พระราชบัญญัตินี้  หรือเพื่อประโยชนในการดําเนินคดีกับพนักงานเจาหนาที่เกี่ยวกับการหรือเพื่อประโยชนในการดําเนินคดีกับพนักงานเจาหนาที่เกี่ยวกับการใชอํานาจโดยมิชอบใชอํานาจโดยมิชอบ  
หรือเปนการกระทําตามคําสั่งหรือที่ไดรับอนุญาตจากศาลหรือเปนการกระทําตามคําสั่งหรือที่ไดรับอนุญาตจากศาล

พนักงานเจาหนาที่ผูใดฝาฝนวรรคหนึ่งตองระวางโทษจําคุกไมเกินสาพนักงานเจาหนาที่ผูใดฝาฝนวรรคหนึ่งตองระวางโทษจําคุกไมเกินสามปมป  หรือปรับไมเกินหกหมืนบาทหรือปรับไมเกินหกหมืนบาท  
หรือทั้งจําทั้งปรับหรือทั้งจําทั้งปรับ

มาตรามาตรา  2323 พนักงานเจาหนาที่ผูใดกระทําโดยประมาทเปนเหตุใหผูอื่นลวงรูขพนักงานเจาหนาที่ผูใดกระทําโดยประมาทเปนเหตุใหผูอื่นลวงรูขอมูลคอมพิวเตอรอมูลคอมพิวเตอร  ขอมูลจราจรขอมูลจราจร
คอมพิวเตอรคอมพิวเตอร  หรือขอมูลของผูใชบริการหรือขอมูลของผูใชบริการ  ที่ไดมาตามมาตราที่ไดมาตามมาตรา  1818  ตองระวางโทษจําคุกไมเกินหนึ่งปตองระวางโทษจําคุกไมเกินหนึ่งป  หรือปรับไมหรือปรับไม
เกินสองหมืน่บาทเกินสองหมืน่บาท  หรือทั้งจําทั้งปรับหรือทั้งจําทั้งปรับ

มาตรามาตรา  2424 ผูใดลวงรูขอมูลคอมพิวเตอรผูใดลวงรูขอมูลคอมพิวเตอร  ขอมูลจราจรคอมพิวเตอรหรือขอมูลของผูใชบริการขอมูลจราจรคอมพิวเตอรหรือขอมูลของผูใชบริการ  ที่พนักงานที่พนักงาน
เจาหนาที่ไดมาตามมาตราเจาหนาที่ไดมาตามมาตรา  1818  และเปดเผยขอมูลนั้นตอผูหนึ่งผูใดและเปดเผยขอมูลนั้นตอผูหนึ่งผูใด  ตองระวางโทษจําคุกไมเกินสองปตองระวางโทษจําคุกไมเกินสองป  หรือปรับไมหรือปรับไม
เกินสี่หมื่นบาทเกินสี่หมื่นบาท  หรือทั้งจําทั้งปรับหรือทั้งจําทั้งปรับ

สาระสําคัญของสาระสําคัญของ  พพ..รร..บบ..  วาดวยการกระทาํความผดิเกี่ยวกับคอมพิวเตอรวาดวยการกระทาํความผดิเกี่ยวกับคอมพิวเตอร  ((ตอตอ))
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ปญหาในการปรับใชปญหาในการปรับใช  พพ..รร..บบ..  วาดวยการกระทําวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอรความผิดเกี่ยวกับคอมพิวเตอร  พพ..ศศ.. 25502550
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